Prace s e-mailovymi schrankami v siti Selfnet
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Navod shrnuje zakladni nastaveni, pfijimani a odesilani elektronické posty (tzv. e-maill) v ramci
sité Selfnet. Dozvite se zakladni terminy a postupy jak nastavit schranku selfnet.cz v nejcastéji
pouzivanym e-mailovych klientech.

Kromé nastaveni schranky selfnet.cz najdete doporu€eni a omezeni pfi nastavovani e-mailovych
schranek jinych poskytovatelt v ramci sité Selfnet.

Nakonec se dozvite i nékolik rad, jak zvysit Vasi bezpec€nost pfi praci s e-maily.



Zakladni informace k nastaveni schranky selfnet.cz

E-mailova schranka selfnet.cz je sluzba pro Selfnet zakazniky, ktefi vyuzivaji néktery
z nabizenych tarifd pfipojeni k Internetu. Tato sluzba je nabizena zdarma. Parametry schranky,
jako je velikost, se Fidi aktualnimi obchodnimi podminkami. Zfizeni Ize objednat telefonicky na
lince Zakaznického centra Selfnet 533 383 335.

Pro pfistup k vasSi e-mailové schrance selfnet.cz Ize pouzit webové rozhrani na adrese
https://mail.selfnet.cz. Staci zadat tuto adresu do webového prohlize¢e a pfihlasit se pomoci
udajl (e-mailova adresa a heslo), které jste od nas obdrzeli pfi zaloZeni schranky.

Pro ¢teni a posilani elektronické poSty muzete také vyuzit nékterou z velkého mnozstvi aplikaci,
tzv. e-mailovych klientl, které nabizeji veSkeré pohodli a schopnosti prace s emailovymi
schrankami. Podrobny navod s ilustracemi pro nastaveni 2 oblibenych aplikaci zdarma
(Thunderbird a Windows Live Mail) najdete na konci navodu.

Doporucené parametry nastaveni e-mailového klienta

Protokol Adresa serveru Port Autorizace Sifrovani
POP3 mail.itself.cz 995 Ano — cely e-mail SSL
IMAP mail.itself.cz 993 Ano — cely e-mail SSL
SMTP smtp.itself.cz 465 Bez autorizace SSL
Omezeni

1. Popsané nastaveni SMTP serveru funguje, pokud jste pfipojeni v siti Selfnet.

2. Muzete pouzit i variantu bez Sifrovani a standardni porty protokold, ale kvuli bezpe€nosti
tento pfistup nedoporucujeme.

Napovéda a vysvétleni termint

Pro pfichozi a odchozi postu se pouzivaji rizné servery a rzné protokoly:
POP3 - Prichozi posta

POP3 je internetovy protokol, ktery se pouziva pro stahovani emailovych zprav ze
vzdaleného serveru do e-mailového klienta. Jedna se o starsi protokol, ktery neni vhodny
pouzit, pokud pfistupujete ke schrance z vice zafizeni nebo aplikaci.


https://mail.selfnet.cz/

IMAP - Prichozi posta

IMAP je protokol pro vzdaleny pfistup k elektronické posté. Protokol IMAP umozriuje trvalé
pfipojeni k e-mailové schrance. Diky tomu je mozné s celou postovni schrankou plné
pracovat z libovolného mista a vice zafizeni

SMTP - Odesilani posty

SMTP je protokol pro pfenos zprav elektronické posty mezi stanicemi. Protokol zajidtuje
doruceni posty pomoci spojeni mezi odesilatelem a adresatem. Zprava je doru€ena do tzv.
postovni schranky adresata, ke které potom muze uzivatel kdykoli pfistupovat pomoci
protokolll POP3 nebo IMAP.

Zakladni informace k nastaveni e-mailové schranky od jiného
provozovatele

Pokud potfebujete vyuZivat e-mailovou schranku od jiného provozovatele, je potfeba
pfi nastavovani e-mailového klienta postupovat dle jeho informaci a doporuéeni pro nastaveni.

Je v8ak nutné brat ohled na nasledujici omezeni: Pokud patfite mezi zakazniky s tzv. neverejnou
IP adresou, nemutizete pro odesilani vyuzit cizi SMTP server s komunikaci na portu 25.
Dlvodem je omezeni ¢astého zneuzivani portu 25 pro Sifeni spam zprav ze zavirovanych PC.

PFi pouziti komunikace na portu 465 nebo 587, bude v&e v pofadku fungovat.
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= Nastaveni aplikace Windows Live Mail

»...,I_Jve Mail
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1. Spustte aplikaci Windows Live Mail a vlevo nahofe v zalozce ,U&ty* vyberte moznost
E-mail (novy ucet).

File Domi Slozky Zobrazit Uty

E Diskusni  Vlastnosti
mail | skupina

Novy ucet

4 Rychla zobrazenf(

| Nepiectené e-maily \

Nepreéteno od kontaktd
D e ) Tomuto zobrazeni neodpovida Zadna polozka.
Nepiectené kanaly

Outbox

2. Viypliite zakladni idaje o vasem e-

mailovém uctu:
HAyAs ‘& Pridani e-mailovych uctd

DO pOIe "E-mallova ad resa VepISte Mate-li iéet Windows Live ID, :{mylaste se. Pokud ticet nemate, miZete ho vytvofit pozdéji.

svou celou e-mailovou adresu.

Prihlasit ke sluzbé Windows Live

E-mailova adresa: Vétsina e-mailovych Gétd se sluzbou Windows Live Mail
D I H I “ v h I k ” | nova@selfnet.cz ] spolupracuje. Jedna se napiiklad o Géty sluzby
0 po e ” es 0 VepISte es O tere Ziskat e-mailovou adresu Windows Live g:::i‘la“
jste obdrzeli pfi zalozeni schranky. Heslo: 2 mnoha dalsich.

[ J
DO poll’éka ”Zobrazované jméno [¥] Zapamatovat heslo

Zobrazované jménc v odeslanych

v odeslanych zpravach“ vlozte Vase zprévach:

. 7 vr ’ v Jan Novak
jméno a pfimeni nebo tfeba |
pi‘ezd I'vku g:rir;fukonfigurovat nastaveni

Zaskrtnete moznost ,Rucné
konfigurovat nastaveni serveru®.

Stisknéte ,Dalsi“.

www.selfnet.cz
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Konfigurace nastaveni serveru
Neznate-li nastaveni e-mailového serveru, obratte se na poskytovatele internetovych sluZeb ¢i spravce sité,
Informace o pfichozim serveru Informace o odchozim serveru
Typ serveru: Adresa serveru: Port:
IMAP v ‘ smtp.selfnet.cz I [465 ‘
[V] Vyzaduje zabezpecené piipojeni (SSL)
Adresa serveru: Port: e e
[] vyzaduje ovéreni
]mail.selfnet.cz i ‘993
™ Vyzaduje zabezpecené pripojeni (SSL)
Ovéiit pomoci:
| Jednoduché ovéfovani v
Prihlasovaci uzivatelské jméno:
novak@selfnet.cz
[ stomo ][ zpat |[ Dpaki |

Stisknéte ,Dalsi“.

3. Zadejte udaje nutné pro
komunikaci se serverem:

Pro pfichozi server nastavte:

Typ serveru: IMAP
Adresa serveru: mail.itself.cz
Port: 993

a zaskrtnéte moznost ,Vyzaduje
zabezpeceni pripojeni (SSL)“.

Do pole ,PfihlaSovaci uZivatelské
jméno“ vepiSte Vasi e-mailovou
adresu.

Pro odchozi server nastavte:
Adresa  serveru: smtp.itself.cz
Port: 465
a zaskrtnéte moznost ,Vyzaduje
zabezpeceni pfipojeni (SSL)“. Volbu
.VyzZaduje ovéfeni“ nechte prazdnou.

4. Nastaveni e-mailového klienta bylo dokonceno. Pockejte, az aplikace dokonci synchronizaci se
serverem. V zavislosti na poc¢tu zprav miize operace trvat nékolik minut.
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Nastaveni aplikace Mozilla Thunderbird

vort e P
Mozilla Thunderbird. B Mistni slozky

Z piijmout zprévy * 4 Napsat Bl Chat & Adresai | W Stitek ¥ @ Rychly filtr Hledat... <Ctri+K>
Vyberte z listy na levé strané |28 st o |
moznost ,Mistni slozky* poté Ej Koncepty Thunderbird Posta - Mistni slozky

7] Kot

kliknéte na ,E-mail® v sekci | 3 oy oseini
Vytvofit novy Uget. | ety

{ﬁé Zobrazit nastaveni pro tento Gcet

=3 Vytvofit novy (et

= E—@ail " Chat " Diskusni skupina = Kanaly

l Nastaveni

2. V dalSim kroku vyberte moznost
,PreskoCit privodce a pouzit
existujici e-mail“.

Chtéli byste novou e-mailovou adresu?

Vase jméno nebo prezdivka \ Hledat

Ve spolupraci s fadou poskytovateld vam Thunderbird umozni zaloZit si viastni postovni Géet. Do
pole vy3e vlozte prosim vase kiesni jméno a prijmeni nebo jakékoliv jiné slovo, které se vam libi.

1@ sgandi.net

Zadané vyrazy jsou odesilany na servery Mozilly (Zésady ochrany soukromi) a poskytovatelim
posty za Gicelem nelezeni dostupnych adres.

i Preskotit privodce a pousit existujici e-mail | Sviij et si nastavim pozdéji.

www.selfnet.cz
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3. Vyplite  zakiadni udeje o vasem

e-mailovem uctu:

DO p0|e ”E_mailovéu adresa Vepléte svou Maiej:\én:: Jan th;a'kIf Vase jméno tak, jak se bude zobrazovat ostatnim.
-mail: | novak@selfnet.cz

celou e-mailovou adresu. Hesio: [oonssnses |

Pamatovat si heslo

Do pole ,Heslo“ vepiste heslo které jste
obdrzeli pfi zaloZeni schranky.

Stiskneme ,Pokracovat”.

Vasejméno: | Jan Novak Vase jméno tak, jak se bude zobrazovat ostatnim. Ziskat novy Géet [ pokrazovat Zrugit

E-mail: | novak@selfnet.cz

Heslo:  esessses

Pamatovat si heslo

Testovanim obvyklych jmen servert bylo nalezeno nasledujic nastaveni

4. Zaskrtnete moznost JMAP (vzdalené
® IMAP (vzdélené slozky) () POP3 (mistni dloité posty) po|ozky)“ a zvolte ,Ruéni nastaveni®.

Piichozi  IMAP, imap.selfnet.cz, STARTTLS
Odchozi  SMTP, mail.selfnet.cz, STARTTLS

Uzivatelské jméno  novak

Ziskat novy tcet | | Rucni nastaveni | Hotovo Zrusit

5. Zadejte daje nutné

pro komunikaci se serverem:

Vase jméno: | Jan Novak Vaie jméno tak, jak se bude zobrazovat ostatnim.

E-mail: | novak@selfnet.cz

Pro pfichozi server nastavte: .

Typ serveru: IMAP 4] Bamatovat s hesto

Nazev serveru: mail.itself.cz Testovénim obuykljch jmen senverd byl nelezena nésledujc nastaven
Port: 993

Nazev serveru Port ssL Autentizace
SSL: SSL/TLS Prichozi |IMAP v | mail.seffnet.cz 93 v|[ssums v| [Autodetekce v
Autenti zace: AU to d ete k ce Odchozi SMTP smipselfnet.cz v| 65 v ssimis - v

Ufivatelské jméno  Pfichozi novak@selfnet.cz

Pro odchozi server nastavte:
Nazev serveru: smtp.itself.cz [ Ziskatnowy ucet | | Roztitené nastavent [Znowsctestovat | Hotovo | Zuudit
Port: 465

SSL: SSL/TLS

Autentizace: Bez autentizace
Uzivatelské jméno: vase e-mailova adresa

Zvolte ,Znovu otestovat® a po potvrzeni uspésSného pfihlaseni vyberte ,Hotovo®.

www.selfnet.cz



Rady pro bezpecnéjsi praci s e-maily
Pokud dodrzite nize uvedené pravidla, zvysite zabezpeceni svého pocitaCe pred viry a malwarem.
Rada €. 1: Nepouzivejte Outlook Express a Windows XP

Operaénimu systému Micrososft Windows XP skoncila platnost a spole¢nost Microsoft uz dale
nevydava aktualizace. Pokud uto€nici objevi zranitelnost v systému, nevyjde uz Zzadna zaplata,
ktera by problém feSila. To stejné plati o Outlooku Express.

Pokud z néjakého duvodu nechcete nebo nemuzete Windows XP nahradit novéjSim operacnim
systémem, nahradte aspon programy Outlook Express tfeba za Thunderbird a prohlize¢ Internet
Explorer za Firefox nebo Google Chrome. Nahradite tak nejCastéji zneuzivané aplikace
pro napadeni pocitaCe.

Rada €. 2: Neotevirejte prilohy v pochybnych e-mailech

Pokud u dorueného e-mailu neznate odesilatele nebo je e-mail jinym zplsobem podeziely
(lamana cestina, vyzva k operaci, o kterou dana instituce vétSinou nezada apod.), v Zzadném
pfipadé neotevirejte pfilozené soubory. | pfiloha, ktera se tvafi jako PDF nebo obrazek muze
obsahovat vir.

Rada €. 3: Neklikejte na odkazy v pochybnych e-mailech

Pokud u doruc¢eného e-mailu neznate odesilatele nebo je e-mail jinym zplsobem podeziely
(lamana cestina, vyzva k operaci, o kterou dana instituce vétSinou nezada apod.), v Zzadném
pfipadé neklikejte na uvedené odkazy. Pravdépodobné vedou na stranky, které obsahuji $kodlivy
kéd, ktery mize zneuzit neopravené chyby v prohlizeéi a zavirovat Vas pocitac.



